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REGLAMENTO INTERNO DE USO 

 Y ADMINISTRACIÓN DE RECURSOS INFORMÁTICOS  

 

Alcance y Objetivos: 

Los recursos informáticos son los equipos o herramientas que apoyan directamente la gestión de 

todos los empleados y usuarios, incluyendo a todo el personal externo que en algún momento 

cuente con acceso a los recursos o información de Conexión Laboral Área Local Sureste (CLS) 

para el cumplimiento de sus labores o tareas, entre estos: computadoras de escritorio, 

computadoras portátiles, copiadoras, fax, el uso de redes internas e internet, correo electrónico, 

sistemas de información, servidores,  programas (software), celulares, routers (hotspot), tabletas, 

entre otros.  

Como propósito se establece lo siguiente: 

• Establecer las normas para el uso correcto y la administración de los equipos de la 

organización.  

• Informar a los empleados y usuarios, sobre las reglas y obligaciones relacionadas con el 

uso de los equipos entregados por la organización.  

• Los gerentes, supervisores y/o Director de Departamento, deberán mantener informado al 

Departamento de Administración (Ayuda Técnica), de cualquier daño o irregularidad en 

los recursos informáticos asignados.  

• Los equipos asignados para uso diario tienen el propósito de facilitar el desempeño del 

personal y el desarrollo de la organización.  

 

Responsabilidades: 

El no cumplimiento de las normas descritas se entenderá, como una falta grave; lo cual puede 

llevar a sanciones disciplinarias incluyendo despido.  
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Sobre la Asignación y el Uso de los Recursos: 

 

1.1 Se entiende por usuario toda persona, empleado, cliente o proveedor, que tiene acceso a la 

red organizacional de datos para hacer uso de uno o más servicios informáticos que se 

prestan a través de esta. 

1.2 Cada empleado tiene asignado un equipo de cómputo al cual debe ingresar con un usuario 

y  contraseña. 

1.3 El personal debe hacer uso adecuado de los recursos informáticos (PC, laptop, impresoras, 

programas, correo electrónico, routers (hotspot), celulares, tabletas, etc.)  

1.4 Todos los empleados deberán informar a su supervisor, gerente y/o Director de 

Departamento y al Departamento de Administración “Ayuda Técnica”, mediante correo 

electrónico sobre cualquier falla, desperfecto o mal uso del equipo de cómputo, para su 

adecuado seguimiento.  

1.5 Pérdida, mutilación, daño, avería intencional o cualquier tipo de alteración o reparación no 

autorizada, conllevará acción disciplinaria. 

1.6 Los equipos se utilizarán siempre con fines organizacionales, asegurando siempre la 

seguridad de la información y no deben ser utilizados para actividades personales o ajenas 

a la organización. 

  

Acceso a la Red interna: 

2.1 Está prohibido el uso de la red interna para enviar juegos, programas musicales, 

 correspondencia o documentos personales no relacionados al trabajo;  

2.2 De igual forma, para transmitir materiales obscenos o introducción de algún virus al 

Sistema.   

2.3 Ningún empleado de CLS podrá modificar, imprimir o distribuir material  perteneciente 

al Sureste sin previa autorización. 

2.4 CLS puede restringir el uso de la red al empleado o empleados que hayan  violado    

cualquiera de los estatutos antes mencionados. 

2.5 Cualquier duda de cómo accesar la red o sus facilidades, será aclarada por el 

 Departamento de Administración “Ayuda Técnica”.  
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2.6 Todos los empleados al momento de abandonar su área de trabajo, deben bloquear el acceso 

a su computadora de escritorio o portátil.  

 

Acceso a Internet: 

3.1 El uso de Internet deberá ser siempre consistente con los objetivos educacionales, 

 investigativos e informativos. 

3.3 La transmisión de material obsceno, lenguaje no apropiado, pornográfico, político, 

 comercial o cualquier material que atente con la integridad de la organización  está 

 completamente prohibido y sujeto a acción disciplinaria.  

3.4 El uso de Internet para entrar a páginas de redes sociales personales, no está autorizado. 

Excepto, cuando sea necesario para uso interno de las páginas de la organización 

3.5 Descargar “download” algún tipo de programa, aplicación o documento a través del 

 Internet, está prohibido.  

3.6 De recibir material ofensivo, deberá informar de inmediato a su Supervisor o Director del 

Departamento, para que éste a su vez, lo reporte al Departamento de Administración y/o 

Recursos Humanos. 

3.7 El envío de información con el uso de seudónimos o quedarse en el anonimato por parte 

 del empleado está prohibido. 

3.8 El router (hotspot) o celular, para uso de internet con las computadoras portátiles (laptop) 

y tabletas son exclusivamente para fines organizacionales dentro de horas laborables.  

3.9 Cualquier duda de cómo accesar el Internet será aclarada por el Departamento de 

 Administración “Ayuda técnica”.  

 

Uso del Sistema Operativo y Software: 

4.1 Cualquier empleado de CLS que tenga conocimiento del uso incorrecto del 

 programa (“software”) o la documentación del mismo, deberá comunicarse 

 inmediatamente con el Director de Administración de CLS.  
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4.2 De conformidad con la Ley de Derecho de autor (“copyright”), las personas involucradas 

 en la reproducción ilegal del programa (“software”), estarán sujeto a sanciones por daños 

 civiles y penales, incluyendo multas y/o prisión. 

4.3 CLS no tolerará la duplicación ilegal de programas (“software”).  Los empleados del 

ALDLSureste que realicen, adquieran o utilicen copias de programas (“software”) no 

autorizados, cometerán falta grave y serán sancionados de acuerdo con las circunstancias. 

 

Uso del Correo Electrónico: 

5.1  Los empleados de CLS tienen acceso a una cuenta de correo electrónico interna, como 

herramienta de trabajo que facilita la comunicación entre los empleados, participantes, 

clientes, proveedores y otras terceras partes interesadas.  

5.2 Se debe garantizar que será utilizado de manera adecuada y racional para las funciones 

propias de la organización, respetando los principios de confidencialidad, privacidad y 

autenticidad. 

5.3 Se prohíbe que los usuarios utilicen durante horas laborables cuentas de correo 

 electrónico distintas a las cuentas oficiales de la organización.  

5.4 Se prohíbe el envío a otras personas, la copia de un mensaje recibido a través de su correo

 electrónico sin el conocimiento o consentimiento del remitente original. 

5.5 Se prohíbe leer, revisar o interceptar cualquier tipo de comunicación electrónica de

 al Sureste o de cualquier otra persona o entidad, sin el consentimiento expreso del 

 remitente y del destinatario de la comunicación. 

5.6 Se prohíbe que los usuarios se suscriban a listas de correo electrónicos o que participen 

 en grupos de noticias (newgroups) que divulguen información o mensajes ajenos a las 

 funciones y deberes.  

5.7 Los mensajes, circulares o comunicados que sean de interés para todos los empleados “All 

Employees” del ALDLSureste, deben ser tramitados a través del Departamento de 

Recursos Humanos y/o el área Administrativa.  

 



 

 

No discriminamos por razón de: raza, color, religión, sexo, origen nacional, edad, impedimento físico, afiliación política, orientación sexual o de género.   
Programas subvencionados con fondos de la Ley WIOA. Servicios de apoyo y auxiliares disponibles a solicitud de personas con impedimentos. 

Centro de Trabajo libre de Drogas y Alcohol 
 
 

5 

 

 

 

5.8 Se encuentra prohibido el envío de mensajes de correo electrónico ofensivos, subversivos, 

amenazantes, fraudulentos e intimidantes, o pensamientos políticos, religiosos que puedan 

afectar la integridad o dignidad de otras personas.  

5.9 Se prohíben las cadenas de mensajes de correo electrónico de cualquier tipo y la 

propaganda de tipo comercial, político o religioso, al igual que cualquier contenido 

ofensivo o inapropiado.  

5.10 Se prohíbe enviar mensajes de correo electrónico alterando la dirección electrónica del 

remitente para suplantar a un tercero, identificarse como una persona ficticia o no 

identificarse. Antes de enviar un mensaje de correo electrónico, verifique que los 

destinatarios son los correctos y que el contenido del mensaje es de interés para ellos. 

 

Uso de Computadoras de Escritorio y Portátiles: 

6.1 Todas las secciones antes mencionadas en este protocolo son aplicadas al uso de las   

computadoras de escritorio, computadoras portátiles (laptop), tabletas dentro y fuera de la 

red interna de CLS. 

6.2 CLS proveerá computadoras portátiles (laptop), celulares o tabletas a todos sus empleados 

cuyas funciones así lo justifiquen, en calidad de préstamo. 

6.3 Dado que la computadora portátil (Laptop) es un instrumento para facilitar y desarrollar 

las funciones del empleado, es una obligación que lo lleve consigo durante la jornada 

laboral estipulada.  

6.4 Los empleados que utilizan su computadora portátil dentro y fuera de nuestras facilidades, 

deberán tenerla  disponible en todo momento durante horas laborables.  

6.5 El empleado que necesite utilizar una computadora portátil (laptop) para alguna actividad 

o taller, según necesidad operacional; deberá solicitar la misma a su Supervisor, Director 

de Departamento o custodio del equipo y deberá firmar hoja de acuse de recibo. 

6.6 La computadora portátil (laptop), deberá entregarse al personal custodio del equipo, una 

vez terminada la actividad o taller y es responsable de entregarla en las condiciones óptimas 

que la recibió.  
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6.7 Está prohibido dejar el equipo en lugares no apropiados, para así evitar robo o pérdida, por 

lo que deben ser custodiados de manera adecuada por sus responsables.  

6.8  La computadora debe apagarse al finalizar la jornada laboral.  

6.9 Las computadoras son para uso exclusivo de la organización y no para uso personal.  

6.10  El empleado es totalmente responsable de la sustracción o pérdida del equipo, o del daño, 

total o parcial, que pueda experimentar y que provenga de su mal uso o negligencia. 

6.11  Si el equipo se pierde, o bien si se daña por las razones antes indicadas, el empleado deberá 

pagar el costo del equipo, según la depreciación al momento de la pérdida o negligencia.   

6.12 Computadoras personales dentro de los predios de la organización, no están autorizadas.  

 

Uso de Equipos Multifuncionales (impresora, fotocopiadora, escáner y fax): 

7.1 Los empleados y/o usuarios deben tener en cuenta las siguientes consideraciones cuando 

impriman documentos a través de los equipos multifuncionales e impresoras que se 

encuentran dentro de nuestras instalaciones, o que son propiedad de este.  

7.2 Se deberá imprimir solo lo que es estrictamente necesario. 

7.3 Verificar el equipo multifuncional o impresora y las áreas adyacentes para asegurarse de 

que no queden copias adicionales. Si encuentra copias adicionales destrúyalas.  

7.4 Si el equipo multifuncional o la impresora no está funcionando, borre el archivo en su 

computadora.  

7.5 Se prohíbe hacer uso de las impresoras de CLS para la impresión de documentos 

personales.  

 

Cuentas de usuarios y contraseñas: 

8.1 Las cuentas de usuario para los diferentes servicios informáticos, deben ser solicitadas por 

el Director de Departamento y/o Recursos Humanos.  

8.2 El préstamo de cuentas de usuarios y contraseñas para el ingreso a los servicios 

informáticos está prohibido. Es individual e intransferible.  
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8.3 Los usuarios deben cambiar las contraseñas de acceso a los distintos sistemas de 

información de manera regular, para evitar que ésta sea conocida y utilizada por otras 

personas.  

8.4 Cualquier empleado que vea que su cuenta ha sido accesada por otro empleado de CLS 

que no sea su Director de Departamento, o personal autorizado del Departamento de 

Administración; deberá notificarlo inmediatamente a su Gerente y/o Director de 

Departamento. 

8.5 De usted olvidar o tener problemas con su nombre de usuario y contraseña, deberá 

notificarlo de inmediato a su supervisor y al Departamento de Administración, a través de 

un correo electrónico “Ayuda Técnica”.  

8.6 El uso de un código de acceso (“password”), no impedirá que se audite el sistema y no 

 significa que el usuario albergue expectativas de intimidad alguna con relación a la 

 información almacenada en la computadora que tenga asignada.  Las contraseñas deben   

mantenerse en estricta confidencialidad y administrarse conforme a las medidas de 

 seguridad adoptadas por la organización.    

 

Titularidad y Derechos: 

9.1 Las  computadoras de escritorio, computadoras portátiles y demás recursos informáticos 

asignados para su trabajo, los servicios asociados tanto internos como externos, el sistema 

de correspondencia electrónica (“e-mail”), la red interna, el acceso al Internet y los 

documentos y programas que existen en la misma, son propiedad del ALDLSureste  y solo 

podrán utilizarse para propósitos lícitos, prudentes, responsables y  dentro de las funciones 

que le hayan sido encomendadas en su cargo u otras que pueda asignarle su supervisor de 

inmediato.  

9.2 Toda información, dato, obra literaria o de arte, escrito, documento, programa, acción 

privilegio, patente, derecho de autor o cualquier otro derecho que surja, se cree o modifique 

mediante el uso de una de las computadoras de escritorio, computadoras portátiles, tabletas  
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y demás recursos informáticos propiedad de CLS, será propiedad de la organización, 

aunque esto haya surgido mediante el esfuerzo personal del usuario. 

9.3 La información contenida en las computadoras o demás recursos informáticos que se le 

han asignado para su trabajo, los servicios asociados tanto internos como externos, los 

mensajes de correspondencia electrónica “e-mails”, información de la red interna o 

Internet, los documentos y programas existentes, no podrán reproducirse o utilizarse para 

fines ajenos a las funciones y poderes la organización.   

9.4 Se prohíbe terminantemente utilizar programas o recursos para los cuales no exista una 

 licencia o autorización de uso válido a nombre de la organización.  

9.5 Se prohíbe terminantemente copiar programas de CLS  para instalarlos en  otras 

computadoras, sin la autorización por escrito del adminstrador del sistema. 

9.6 Se prohíbe el uso de los sistemas de computadoras y comunicaciones de CLS para 

propósitos ajenos a las funciones únicas y exclusivamente de la organización. 

9.7 Se prohíbe accesar o utilizar propiedad intelectual (“COPYRIGHT INFORMATION”) 

 que viole los derechos de autor. 

 

Protección de la Información: 

10.1 Conexión Laboral Área Local Sureste (CLS) se reserva el derecho de auditar, vigilar y 

fiscalizar los sistemas de correspondencia electrónica y todos los servicios 

computadorizados para garantizar que su propiedad se utilice para los propósitos y 

gestiones relacionadas con el trabajo.  Estas  auditorías se realizarán periódicamente o al 

azar, o cuando exista una investigación sobre una situación en particular por estas 

circunstancias, el personal del CLS  no tiene derecho a la intimidad con relación a cualquier 

información, documento o mensaje  creado, recibido o enviado a través del sistema de 

correo electrónico (“e-mail”). 

10.2 Se prohíbe el envío o recibo de mensajes de correo electrónico o de cualquier tipo entre el 

personal de CLS y otras personas que no pertenezcan a la misma, en los cuales se 

divulguen, comenten o expresen hechos, opiniones o cualquier tipo de información  
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relacionada a situaciones, controversias, problemas, malentendidos, funcionamientos, 

políticas, personas o cualquier otra situación o asunto interno del CLS que puedan poner 

en entredicho la reputación o imagen de la organización, aunque la información divulgada 

no sea de naturaleza confidencial. 

10.3 Se prohíbe modificar los privilegios de acceso a las redes internas o externas para  obtener 

acceso no autorizado a dichos recursos. 

10.4 Se prohíbe codificar, asignar contraseñas o modificar de alguna manera la información, 

mensaje de correo electrónico o archivos propiedad de CLS con el propósito de impedir 

que alguien pueda leerlos, entenderlos o utilizarlos, con el propósito de falsear o  

alterar el nombre de usuario, la fecha de creación o modificación u otra información que 

se utilice regularmente para identificar la información, mensajes o archivos, si no se obtiene 

previamente el consentimiento por escrito del Departamento de Administración.   

10.5 Por razones de seguridad CLS no permitirá  codificar, asignar contraseñas o modificar 

alguna información a fines de evitar que otras personas puedan leerla.  CLS estará facultada 

para decodificar la misma o restituirla a su condición original, siempre y cuando el usuario 

provea todos los datos para lograr acceso a la información o archivo. 

10.6 Se prohíbe la modificación de los parámetros o configuración de las computadoras de CLS  

para darle la capacidad de recibir llamadas telefónicas o cualquier otro tipo de acceso o 

conexión remota que permita instrucciones no autorizadas a la red general del CLS.  

10.7 Se prohíbe al personal autorizado el uso de USB o cualquier medio de almacenaje de 

información no autorizado, sin que haya sido verificado o certificado como libre de virus.  

Para ello se debe seguir el procedimiento de seguridad previamente establecido. 

10.8 CLS se reserva el derecho de emplear sistemas de control de contenidos, servicios de 

bloqueo de sitios que impidan el acceso a determinados sitios Web, así como otras 

herramientas electrónicas de gestión, como son, herramientas para monitorear el 

almacenamiento de archivos en los servidores.  
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10.9 Todos los archivos que se creen en las computadoras se guardarán en el directorio 

 asignado a cada usuario con el propósito de que puedan protegerse mediante los 

 mecanismos de resguardo (Backup) existentes. 

10.10 Hasta donde las leyes lo permitan, CLS se reserva el derecho de revelar cualquier 

información o material obtenido por cualquier medio, relacionado con el control  

efectuado sobre el uso de los recursos informáticos, así como cualquier información o 

material creado, almacenado o transmitido usando esos recursos.  

 

Recursos Humanos: 

11.1 El Departamento de Recursos Humanos deberá solicitar la eliminación de las cuentas de 

usuarios y de privilegios de acceso a los servicios informáticos de manera oportuna, cuando 

los empleados renuncien a la organización.  

 

Departamento de Administración “Ayuda Técnica”: 

12.1  Es responsabilidad del Departamento de Administración “Ayuda Técnica”, mantener 

actualizado el sistema operativo y el software instalado en las computadoras y demás 

recursos informáticos propiedad del Conexión Laboral Área Local Sureste (CLS), con el 

fin de prevenir problemas de seguridad informática relacionados con los mismos y que 

pongan en riesgo la disponibilidad y continuidad de los recursos informáticos.  

12.2 El Director Ejecutivo y el Director de Administración, son los únicos autorizados para 

realizar movimientos y asignaciones de recursos informáticos. Cualquier otro personal 

deberá estar autorizado por éstos.  

12.3 El Departamento de Administración del CLS está disponible para aclarar las dudas que 

surjan en cuanto al cumplimiento de estas normas de uso.  

 

Procedimiento Antidiscrimen: 

13.1 Existe una prohibición absoluta y cero tolerancia a la utilización de la computadora o del 

 sistema de correspondencia electrónico para enviar, recibir o crear mensajes o  
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documentos de contenido discriminatorio por razón de raza, género, credo, ideas políticas 

u origen social o nacional, o que puedan ser catalogados como hostigamiento sexual.

13.2 Está prohibido el manejo o transmisión de material obsceno, profano u ofensivo a través 

del sistema de computadoras o del sistema de comunicación electrónico de CLS. Esto 

incluye a modo de ejemplo, acceso a materiales eróticos, bromas de cualquier forma o 

cualquier comentario o chiste que pueda violar la política de discrimen del CLS o su 

política de hostigamiento sexual. 

13.3 Se prohíbe que se utilicen protectores de monitores (Screen Saver, Lock Screens, 

Background ) que no hayan sido asignados oficialmente por el administrador de la red. 

13.4 Se prohíbe la divulgación por cualquier medio de cualquier tipo de opiniones 

específicas con relación a raza, origen nacional, sexo, orientación sexual, edad, ideas o  

creencias religiosas o políticas, así como opiniones sobre personas con impedimento 

físico o mental. 

Otras Disposiciones: 

14.1 Las políticas antes mencionadas sobre el uso del correo electrónico y sus auditorías serán 

de igual aplicación para los otros recursos de redes internas e Internet tales como el www, 

FTP.., etc. 

14.2 La política de Internet será revisada periódicamente en caso de que surjan nuevas 

necesidades únicas y particulares de CLS. Se incorporaron y se hacen formar parte de estas 

advertencias todos los documentos, memorandos, instrucciones, manuales o políticas que 

se notifiquen de tiempo en tiempo y que sean pertinentes al uso de los recursos informáticos 

de CLS.  

14.3  Los equipos deberán de estar conectados a un regulador de corriente o batería, como 

medida de prevención de variaciones de electricidad. 

Sometido por: __________________  Fecha Revisión: _________________ 
Leslie A. Hernández Morales 

Director Ejecutivo 

31 de enero de 2024 
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ACEPTACIÓN Y PROCESOS DISCIPLINARIOS 

REGLAMENTO INTERNO DE USO Y 

ADMINISTRACION DE RECURSOS INFORMÁTICOS 

El ALDLSureste tomará medidas disciplinarias, civiles o criminales que correspondan contra los 

usuarios que violen estas normas sobre el uso de los recursos informáticos.   Acepto que es mi 

obligación conocer y seguir todas las políticas o instrucciones del Conexión Laboral Área Local 

Sureste (CLS), en cuanto a las medidas de seguridad del uso de los equipos de computadoras y 

de las redes disponibles, particularmente las normas adoptadas para la utilización de la red interna 

e Internet. 

El hecho de que una conducta o actualización relacionada con las computadoras, redes, sistemas y 

recursos electrónicos del CLS no esté contemplada en estas advertencias y condiciones de uso de 

los recursos informáticos; no impide que el usuario pueda ser sancionado.  Si a juicio de la Oficina 

del Contralor se trata de una conducta o actuación negligente o irresponsable; significa cualquier 

acción directa o indirecta que ponga en riesgo la seguridad, integridad y confiabilidad de los 

equipos, las redes, la información, los programas y los sistemas del CLS.  

Uso negligente o irresponsable significa, además, cualquier actuación o conducta directa o 

indirecta que pueda ocasionar daño físico, mental, moral, problemas interpersonales o un 

menoscabo de la reputación de los usuarios, o personal ajenas al CLS.  

Acepto, además, que es mi obligación comunicar al CLS o la persona delegada a esos fines, 

cualquier situación, incidente o problema de seguridad, acceso indebido o violación voluntaria o 

involuntaria de estas normas, que surjan en el uso de los recursos informáticos del  CLS.  

__________________________ ______________________ ____________ 

     Nombre del Empleado      Firma del Empleado        Fecha 




